MINISTERE
DE L'INTERIEUR
ET DES OUTRE-MER Le vendredi 21 juin 2024

Liberté

Egalité

Fraternité
Section de recherches de Lille-
Villeneuve-d'Ascq

Le capitaine CORAL Gérard, commandant 'antenne du centre de lutte contre les
criminalités numériques de la Section de Recherches a VILLENEUVE D’ASCAQ (59)

OBJET : Lettre de recommandation.
Madame, Monsieur,

L'’Antenne du Centre de lutte contre les Criminalités Numériques de la Section de Recherches a
LILLE-VILLENEUVE D'ASCQ (59) a accueilli, du lundi 13 mai au vendredi 14 juin 2024, Romain GUYART,
étudiant en premiére année de BTS SIO, a I'établissement SAINT-LUC a CAMBRAI (59).

Chargé de son accompagnement, jai pu encadrer le travail de Romain GUYART au cours de ce mois
riche en faits liés a la cybercriminalité.

Durant ce stage, cet éléve a développé un script PYTHON afin de recueillir des données sur un site
d’hébergement d’'images dont certains comptes étaient administrés par des pédocriminels. Son action a
permis d’'identifier des auteurs d'infractions relatives a I'exploitation des mineurs.

Romain a pu effectuer des analyses sur des supports numeériques (smartphones, ordinateurs), propriétés
d'un escroc qui revendait du matériel d’espionnage destinés a la grande délinquance.

Au niveau des réseaux sociaux, il a mis en place une veille dans la lutte contre la cybercriminalité visant
les Jeux Olympiques 2024. Ses recherches ont permis de découvrir des cybercriminels proposant a la
vente des faux billets.

Ses compétences en systémes réseaux ont été mis en valeur lors d'une cartographie de I'architecture
réseau de notre unité (+de 70 postes de travail).

Au vu de son engagement durant ce stage, nous lui avons confié la tache de synthétiser toutes les
informations contenues dans plus -d'une quinzaine de procédures liées & des attaques du ransomware
Qilin. Son travail a mis en lumiére des similitudes dans les failles exploitées par ce réseau de hackers.

Durant ce stage en gendarmerie, Romain a fait preuve de ponctualité, de disponibilité, de discipline et s'est
rapidement intégré a l'unité.

Nous avons ressenti en ce stagiaire de I'envie, de la motivation, et de la facilité d’assimilation.

Toutes ces raisons me font croire que Romain sera un élément moteur quel que soit le cursus universitaire
qu'il choisira. Nous Iui souhaitons beaucoup de réussite pour la suite de ses études et nous sommes
persuadés qu'il a déja les compétences nécessaires pour réussir dans la vie professionnelle et atteindre

I objectif qu'il s’est fixé & savoir intégrer la division cyberdéfense de I'Armée de I'Air et de 'Espace.

Ses qualités feront de lui un excellent enquéteur numerique.

Je reste évidemment a votre disposition pour tout complément d’information.que vous jugerez utile et, en
attendant, je vous prie d'agréer, Madame, Monsieur, I'expression dg r 'es.-;sal‘ut,atiidrgs,;_tdistinguées.

ine QORAL Géraid
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