MINISTERE
DE L'INTERIEUR
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L’Adjudant JANSSENS Viktor, enquéteur a I'antenne du centre de lutte contre les
criminalités numériques de la Section de Recherches a VILLENEUVE D’ASCQ (59)

OBJET : Lettre de recommandation.

Madame, Monsieur,

L'Antenne du Centre de lutte contre les Criminalités Numériques de la Section de Recherches a
LILLE-VILLENEUVE D’ASCAQ (59) a accueilli, du lundi 06 janvier au vendredi 7 février 2025, Romain
GUYART, étudiant en deuxiéme année de BTS SIO, a I'établissement SAINT-LUC a CAMBRAI (59).

Chargé de son accompagnement, j’ai pu encadrer le travail de Romain GUYART au cours de ce mois riche
en faits liés a la cybercriminalité.

Durant ce stage, cet éléeve a participé activement aux investigations numériques, notamment a
l'identification d’un serveur hébergeant de faux sites commerciaux ou a I'analyse de plusieurs milliers de
lignes de logs lors de multiples attaques par Credential Stuffing. Il s’est également distingué par la
recherche efficace d’éléments en source ouverte pour les faits cités ci-dessus, mais également pour des
faits de fuites de données d’'un personnel sensible, des faits de proxénétisme ou encore liés a la santé
publique. (noms, prénoms, date de naissance, coordonnées...)

Romain a également pu participer a la rencontre et a la prise de plainte de responsables de grandes
sociétés victimes d’attaques informatiques. Il nous a accompagné et a participé a une opération judiciaire
visant une personne suspectée de contracter des crédits a la consommation en utilisant des documents
d’identité volés. Lors de cette opération, il a participé a la perquisition du domicile, notamment de son
matériel informatique, a assisté aux auditions durant les 48h de garde a vue et a procédé a I'analyse des
supports numériques saisis.

Romain a participé activement au développement en langage Python d’un outil de « scrapping » de canaux
sur le réseau Télégram, permettant la récupération de toutes les discussions et médias pouvant s’y trouver.
Il a également pu participer a une partie de la formation Enquéteur Sous Pseudonyme, ou il a été
sensibilisé au fonctionnement du Dark Web, a la recherche de sites en .onion et a la cryptographie
asymeétrique (création de clés PGP).

Il a également proposé d’initiative et mis en pratique les connaissances acquises lors de son cursus, en
mettant en place l'outil PRTG afin d’inventorier les machines sur le réseau et permettre une meilleure
gestion du parc.

Au vu de son engagement durant ce stage, nous lui avons confié la tdche de mettre en forme une trentaine
de dossiers dans le cadre d’'une enquéte pour pédopornographie au niveau national.

Enfin, Romain s’est distingué pour ses excellentes capacités relationnelles en participant a I'animation du
CTF Vidocqg 2025 a Euratechnologies Lille, au c6té de Damien Bancal (« Zataz ») notamment. Il a alors pu
échanger avec de nombreux partenaires publics (Ministere des armées, de [intérieur, Office Anti
Cybercriminalité, DGSI) et privés (RSSI d’entreprises, avocats en droit numérique, Analystes SOC...) sur la
thématique de la gestion d’'une crise cyber de type ransomware.

Durant ce stage en gendarmerie, Romain a fait preuve de ponctualité, de disponibilité, de discipline et s’est
rapidement intégré a l'unité.
Nous avons ressenti en ce stagiaire de I'envie, de la motivation, et de la facilité d’assimilation.
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Toutes ces raisons me font croire que Romain sera un élément moteur quel que soit le cursus universitaire
qu’il choisira. Nous lui souhaitons beaucoup de réussite pour la suite de ses études et nous sommes
persuadés qu’il a déja les compétences nécessaires pour réussir dans la vie professionnelle et atteindre

I objectif qu’il s’est fixé a savoir intégrer la division cyberdéfense de '’Armée de 'Air et de I'Espace.

Ses qualités feront de lui un excellent enquéteur numérique.

Je reste évidemment a votre disposition pour tout complément d’information que vous jugerez utile et, en
attendant, je vous prie d’agréer, Madame, Monsieur, I'expression de mes salutations distinguées.

Adjudant JANSSENS Viktor
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