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Infrastructure réseau 
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Installation PFSense

• Sur Proxmox installez une VM avec 
l'ISO de PFSense,

• Dans l'espace Proxmox ajoutez 2 
cartes réseaux (Linux Bridge : une 
pour le LAN et une pour la DMZ, 

• Puis ajoutez les à votre VM 
(Network Device),

• Allez sur : machine cliente > 
navigateur > IP du PFSense ; afin 
de configurer votre PFSense.
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Installation du serveur LAMP

• Un serveur LAMP est 
demandé pour la DMZ,

• Installez un DEBIAN 12 puis 
Apache2, MariaDB et PHP,

• Votre serveur LAMP est prêt,
• Changez sa carte réseau 

pour attribuer la même que 
dans PFSense.

• https://www.it-connect.fr/installer-un-serveur-lamp-
linux-apache-mariadb-php-sous-debian-11/
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Ajout de la DMZ au PFSense

• Lancez une machine cliente 
(Windows 10), qui sera votre LAN, 
connectée à votre PFSense afin 
de le configurer depuis cette 
dernière,

• Allez dans interface > assigments 
> OPT1,

• Modifier le nom en DMZ puis 
attribuez une nouvelle adresse IP;

• Puis validez les modifications.
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Affichages après ajout DMZ
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Réglages des règles du pare feu

Ajoutez les règles dans Firewall > Rules > 
[sélectionnez le réseau]
• Première règle : autoriser la DMZ à envoyer des 

requêtes,
• Deuxième règle : autoriser le LAN à accéder au 

serveur LAMP (déjà autorisé de base 
normalement).

Ajoutez la règle dans Firewall > NAT > Port Forward :
• Sert à rediriger les ports 80 (HTTP) et 443 (HTTPS) 

vers l’IP du serveur dans la DMZ.

8

GUYART Romain BTS SIO 

8



Première règle + test
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Deuxième règle + test
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Dernière règle + test
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