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Installation de Zabbix et son interface
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Présentation du protocole SNMP (Simple
Network Management Protocol)

* SNMP est un protocole de couche
applicative qui transmet des donnees
de gestion entre les dispositifs réseau,

* Le protocole SNMP fait partie de la
famille TCP/IP (Transmission Control
Protocol/Internet Protocol),

 C'est ’'un des protocoles réseau les
plus utilises pour gerer et surveiller les
composants réseau dans divers
secteurs.



Probleme du SNMP

Le principal probleme
est gu'il n'est pas chiffré
sur les versions SNMP
antérieures a la v3.

M Wireshark - Paquet 354 - Ethernet - O X

Frame 354: 180 bytes on wire (800 bits), 100 bytes captured (80@ bits) on interface \Device\NPF_{BC921D1@-71A3|
Ethernet II, Src: ProxmoxServe_f6:2c:94 (bc:24:11:f6:2c:94), Dst: ProxmoxServe_14:5d:59 (bc:24:11:14:5d:59)
Internet Protocol Version 4, Src: 192.168.20.79, Dst: 192.168.208.120
User Datagram Protocol, Src Port: 4346@, Dst Port: 161
Simple Network Management Protocol

version: v2c (1)

community: public
> data: get-request (@)

Response In: 356

{vvwvw
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2000 bc 24 11 14 5d 59 bc 24 11 f6 2c 94 @3 @@ 45 0@ % --]Y'$ -, - -E-

Ge16 8@ 56 d2 78 40 00 40 11 be 86 cO@ a8 14 4f c@ a8 Vex@-@ - 0--

G020 14 78 a9 c4 @0 al ee 42 e2 Ga 30 38 02 @1 @1 84 o AR B -j@8----

0030 70 75 62 TIE a@ 2b 02 04 66 9f fc ff e2 -FMOHE- +--f----

0B40 91 @0 02 01 @0 30 1d 3@ ©c @6 98 2b 86 01 @2 @1 ----- 8-@ ~--4----

0050 81 @3 00 95 00 30 od @6 ©9 2b 96 01 92 81 19 o1 sesss@rs cfresces

BEEE @1 ee es ee B

No: 354 - Time: 29641027 - Source: 192 168.20.79 - Destination: 192 168.20 120 - Protocol: SNMP - Length: 100 - Info: get-request 136121130 136121251.1.0

[ Afficher les octets du paquet  Layout: Vertical (Stacked) v

| Fermer | Aide
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Supervision avec un agent sur un serveur
LAMP

* sudo apt update
* sudo aptinstall zabbix-agent2

Procédons a la configuration :
* sudo nano /etc/zabbix/zabbix_agent2.conf

Modifiez le parametre pour indiquer 'adresse IP de votre serveur Zabbix :
« SERVER="votre |P"

Redémarrez le service zabbix-agent pour appliquer les changements.
* sudo systemctl restart zabbix-agent2.service
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Ajout de l'hote en surveillance

IP de la machine
a superviser

Agent 127.0.0.1 192.168.20.42 IP DNS 10050

Surveillé via le proxy  (pas de proxy) v
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Supervision d’un serveur Windows 2019

Fichier Action Affichage 7
&= DLz HE »enmp

e Accédez a votre machine .

. Services (local)

. Service SNMP Mom Description Etat Type de démarrage Al
WI n d OWS S e rve r o i Lk Service Echange de donnée... Proposeun .. Manuel (Déclencher...
b m.:l_;e_:\;i:m(e £} Service Enumérateur d'appa... Met en plac... Manuel (Déclencher...
- . Service Gestionnaire d'accé..  Fournit des ... Manuel
. - ; Service hote du fournisseur ... Le service h... Propriétés de Service SNMP (Ordinateur local) *
[ I N Sta llez le service S N M P DSCDION: e AP (smple S5 e WDISenicsost LeseniceH.
Network Management Protocol) £ Service Hyper-V PowerShell... Fournit un ... Général Connexion Récupération Agent
d'étre traitées par cet ordinateur. Si ce 5} Service Initiateur iSCS| de M., Gére les ses.., Intemuptions Sécurité Dépendances
° . 7 service est arrété, |'ordinateur ne k. Service Inspection du résea..  Empéchele...
dans les fonctionnalites el e
, services qui en dépendent : Service KtmRm pour Distrib... Coordonne .. Noms de communautés acceptés
explicitement ne pourront pas 5l Service Liste des réseaux |dentifie les .. Communaté Droits
7 ° ° démarrer. k Service Partage réseau du L. Partage les ... public LECTURE EC._
[ ) AC C e d eZ a u X S e rVI C e S p u IS ‘) Service Point d'accés sans fi... Permet dep..
5} Service pour utilisateur de p... Ce service u..
&l Service Protection avancée .. Le service P..
. Service Pulsation Microsoft ... Surveille I'ét.. Aiouter... Modffier... Supprimer
S N M P : Service PushTolnstall de Wi...  Offre une pr..
, 5l Service Sécurité Windows Le service 5. (O Accepter les paquets SNMP provenant de n'mporte quel héte
G} Service Serveur proxy KDC Le service 5. (®) Accepter les paquets SNMP provenart de ces hétes
& Service SNMP Permet aux .., localhost

° D ans s é cur |té , aJ outez l' | p & Sece e Repstont.._Founit .

\EtendU/(Standard/

Ajouter... Modffier... Supprimer
u S e rve u r. | Performances T Services

Résultats BPA Performg

Résultatg

Fenlaratenr de fichiers —_—
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Ajout de l'hOte en surveillance

Régler sur"SNMP"
et non "agent"

BTS SIO

Nom de I'hdte | WinServ
Nom visible

Modéles

Groupes d'hites

Interfaces
SNMP  127.0.01

Version SNMP

Communauté SNMP

Nombre maximal de répétitions 2

Description

Surveillé via le proxy  (pas de proxy) s

Activé

192.168.20.114

SNMPv2 v
{BSNMP_COMMUNITY}
10

Utiliser des requétes combinées

Selectionner

Sélectionner

IP DNS

Actualiser

IP de la machine
a superviser

10



Supervision d’un client Windows 10

* Juste un agent a
installer sur la
machine Windows sur
Internet,

* Puis configurez l'agent
grace a l'interface
guide.

05 DISTRIBUTION VERSION DU SYSTEME MATERIEL WERSION DE ZABBEIX CHIFFREMENT FORMAT
C'EXPLOITATION
Windows - amd&4 TOLTS OpenSSL MSI
Lirws M— i386 6.4 Mo encryption Archive
macO5s 6.2
AlX 60LTS
FreeBSD 54
QOpenBSD 52
Salaris 50LTS
4.4
42
40175
30LTS

Zabbix agent v7.0.0 Read manual

Packaging:  MSI
Encryption:  OpenSSL
Linkage: Diynamic
Checksum:  sha2S6: 1268 36454ec@BbbeSboT 23075793400 BCFLS 28T E55643387bO5RAFTROFC 284
shal: @blailca2ziddizfoechel@atenTelabelaceilfa
mdS: BfdaazebdeldfacBBeBd 488174571

DOWNLOAD hittps:{fedn.zabbix.com/zabbix/binari ble/7.0/7.0.0/zabbix_agent-7.0.0-windows-amd64-opensslmsi

Zabbix agent 2 v7.0.0 Read manual

Packaging: MsI
Encryption:  OpenS5L

Linkag Drynamic

Checkgm: § sha2S6:  472378c45722ee7TAS6R6E51398b5adebaBaf OcBrefibbe 200l 9cBateaBbocll
hal: IB5Bedc 5893147 ch1BBEELFALEA T Ade ac BCRFTT

dS: Be128d+56daab64I50ET ac 551 a1 bdela

httpsfcdn.zabbix. Jfzabbix/binari ble,/7.0/7.0.0/zabbix_agent2-7.0.0-windows-amd&4-openssl.msi
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Affichage des hotes supervises

A savoir que Zabbix propose une grande interopérabilité :

- SNMP (v1, v2c, v3) : Supervision des périphériques réseau (routeurs, switchs, etc.).
IPMI : Surveillance des serveurs matériels (température, alimentation, etc.).

JMX: Supervision des applications Java.

Agent Zabbix : Supervision de systemes d'exploitation et de services en utilisant l'agent.
HTTP : Surveillance de U'état des applications et des services web.

ODBC : Supervision des bases de données via des requétes SQL.

Client 27.0.0.1:10050 class: os target: windows

LAMP 27.0.0.1:10050 class: os target: linux

27.0.0.1:161 class: os target: windows

27.0.0.1:10050 class: 05 class: software target: linux

12
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Remontee des agents

Zabbix permetde —— —

Hotes  Client X 5 ] Contient

remonter l'état de tous I
les services de la e—
machine et permettre o

Client

ainsi un suivi complet.

compaonent:  app

Avec données Sans données

Client component: memory

Client Ci | component: cpu

Ci-joint, il est releve
application, CPU, —

memory, os, raw, storage [ = —

-0.1595 % component: cpu

e t Sy S t e I I I e [ ] . component: memory component: storage
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