GUYART Romain BTS SIO

OPEN PATH FIRST (Hot Standby Router Protocol)
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Objectifs

* Mettre en place du routage dynamique au
sein d’un réseau de routeurs de liaison
connectés a deux sites distants de sous-
traitants, avec le protocole OSPF. Les
sites distants utilisent un méme plan
d’adressage en 192.168.0.0/24.

e Sur un des sites terminaux, mettre en
place une redondance de routeurs,
permettant une tolérance de panne, avec
le protocole HSRP.
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Architecture sous Packet Tracer
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Adressage IP du contexte

BTS SIO

Tableau des réseaux de connexion entre routeurs

Du routeur
vers |le RtA RtB RtC RtD RtE RtF
routeur
REA ) 20.6.6.0/3 ) ) ) )
0
RtB 20.6.6.0/3 ) 20.5.5.0/(20.4.4.0/3|20.2.2.0/3 )
0 30 0 0
REC ) 20.5.5.0/3 ) ) 20.1.1.0/3 )
0 0
RtD ) 20.4.4.0/3 ) ) 20.3.3.0/3 )
0 0
20.2.2.0/3120.1.1.0/120.3.3.0/3
RtE - 0 30 0 - 20.0.0.0/30
RtE ) ) ) ) ZD.DbD.DIB )

SIOl

Plan d'adressage

Masque de sous- |Passerelle par
Périphérique |nterface JAdresse IP réseau défaut
Fa0/1 192.168.0.254 [255.255.255.0 N/A
Router A
50/0/0 20.6.6.2 255.255.255.252 |N/A
Gi0/1 172.11.0.254 [255.255.255.0 N/A
50/0/0 20.6.6.1 255.255.255.252 |N/A
Router B 50/0/1 20.5.5.2 255.255.255.252 |N/A
50/1/0 20.4.4.2 255.255.255.252 |N/A
50/1/1 20.2.2.2 255.255.255.252 |N/A
50/0/0 20.1.1.2 255.255.255.252 |N/A
Router C
50/0/1 20.5.5.1 255.255.255.252 |N/A
50/0/0 Partie 4 255.255.255.252 |N/A
Router D 50/0/1 20.3.3.2 255.255.255.252 |N/A
50/1/0 20.4.4.1 255.255.255.252 |N/A
Gi0/1 172.12.0.254 [255.255.255.0 N/A
50/0/0 20.0.0.2 255.255.255.252 |N/A
Router E 50/0/1 20.3.3.1 255.255.255.252 |N/A
50/1/0 20.1.1.1 255.255.255.252 |N/A
50/1/1 20.2.2.1 255.255.255.252 |N/A
Fa0/0 192.168.0.254 [255.255.255.0 N/A
Router F
50/0/0 20.0.0.1 255.255.255.252 |N/A
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Protocole OSPF

* Le routage OSPF (Open Shortest Path First) est un protocole de
routage dynamique permettant aux routeurs d'echanger des
informations sur le réseau et de déterminer les meilleurs chemins
pour acheminer les paquets de données a destination
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Test de connexion PC a passerelle (PING)

* Premier test effectué :
ping du PC sur le réseau S R
de gaUChe jusqu'au Pinging 192.168.0.254 with 32 bytes of data:
routeur A Sur la tOpOlogie, Reply from 192.168.0.254: bytes=32 time<lms TTL=255

Reply from 192.168.0.254: bytes=32 time<lms TTL=255
Reply from 192.168.0.254: bytes=32 time<lms TTL=255

Reply from 192.168.0.254: bytes=32 time<lms TTL=255

Ping statistics for 192.168.0.254:

Packets: Sent = 4, Received = 4, Lost = © (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = ©ms, Average = oms
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Test de connexion entre routeur (PING)

* Deuxieme test effectué:
ping du routeur A
jusqu'au routeur B sur la
topologie.

Routeur-A>en

Routeur-A#pi

%LINEPROTO-5-UPDOWN: Line protocol on Interface Seriale/e/e, changed state to u
Routeur-A#ping 20.6.6.1

Type escape sequence to abort.

Sending 5, 10@-byte ICMP Echos to 20.6.6.1, timeout is 2 seconds:

el

Success rate is 100 percent (5/5), round-trip min/avg/max = 10/29/41 ms
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Test du bon fonctionnement du service NAT
sur les routeurs terminaux.

Routeur-A#show ip nat statistics

Total translations: © (@ static, @ dynamic, © extended)
Outside Interfaces: Seriale/e/e

Inside Interfaces: FastEtherneto/1

Hits: 7 Misses: 52

Expired translations: 8

Dynamic mappings:
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Configuration OSPF

* La configuration reste
sur les mémes bases
pour tous les routeurs;

* Pour l'exemple onva
configurer le routeur A,
avec a dispositions le
rappel de son
adressage IP en entrée
et en sortie.

Du routeur
vers le RtA RtB RtC RtD RtE REF
routeur
REA zﬂ,ﬁgi.ﬂﬂ

I Masque de sous- [Passerelle par
Périphérique  |nterface sse IP réseau éfaut

a0/l 192.168.0.254 [255.255.255.0 rWA
Router A
0/0/0 20.6.6.2 255.255.255.252 PIA

Routeur-A>en

Routeur-A#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Routeur-A(config)#router ospf 1
Routeur-A(config-router)#network 192.168.0.0 0.0.0.255 area @
Routeur-A(config-router)#network 20.6.6.0 ©0.0.0.3 area ©
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Phase de test avec "tracert"
vers l'entrée du routeur F

172.11.0.1
Fa0 !rV—B I
5 (9 Se0/0/1 ’{ ’ Se0/0/0
’I Router C
Gig0/1 .l
20.6.6.2/30 Se0/0/1 ® Se0/1/0
Fa0 Fa0/1 Fw,  Se0/0/0 & ocwiurd 507171 & Se0/0/0
. —— — e 3 £ ze 3,,\ 0/ e
1 "-\1\7 i <00 ® Se0/ar1 5
PC-A Router A Router B i Rou%?r E
192.168.0.1 192.168.0.254 Gig0/1 |
Se0/0/1 0 ‘
o |
S
A ,’ Fa0 )
Router D ) A
Serv-E
172.12.0.1

depuis le PC-A

Cisco Packet Tracer PC Command Line 1.6

C:\>tracert 20.0.0.1

Tracing route to 20.0.0.1 over

0 ms 192.168.0.254
9 ms
12 ms
1ims

ms @ ms
ms 9 ms
ms 9 ms
ms 26 ms

Trace complete.
C:\>

© 5e0/0/0 ~agry

—

Router F

a maximum of 3@ hops:

10



Phase de test avec "show ip route" avant
section RtB - RtE

* Toutes les routes fonctionnent normalement, donc on voit les routes
directes jusqgu'au routeur E.

105 Command Line Interface
[Coading Done I
1721101
Routeur-B>en
Routeur-Bush ip route
Codes: L - local, € - connected, S - static, R - RIP, M . mobile, B - BGP
O - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
Ni - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, € - EGP
Fa0 #rv-B i - IS-1I5, L1 - I5-I5 level-1, L2 - IS-IS level-2z, ia - IS-IS inter area
& Se0/0/1 520/0/0 4 . candidate default, U - per-user static route, o - OOR
' Router P - periodic downloaded static route
” Gateway of last resort is not set
Gmﬂj 26.0.0.0/8 is variably subnetted, 11 subnets, 2 masks
20.6.6.2/30 Se0/0/1 O Se0/1/0 o 20.0.0.8/30 [110/128] via 26.2.2.1, 09:80:11, Seriale/1/1
Fa0 Fa0/1 500/0/0 @ smururd Se0/1/1 © Se0/111 0 20.1.1.8/30 [119/128] via 28.5.5.1, 00:00:11, Seriale/e/i
2 k———*Tg*‘H R e — © SE0/O1 [110/128) via 20.2.2.1, 09:80:11, Scriale/1/1
c 29.2.2.8/30 is directly connected, Seriala/i1/1
PC.A Router A Router RougrE L 28.2.2.2/32 is directly connected, Seriale/1/1 —
192.168.0.1 192.168.0.254 Gigo/L o 20.23.3.6/30 [110/128] via 28.4.4.1, 08:80:11, Seriale/1/e
‘ (118/128] via 20.2.2.1, 00:80:11, Serialo/1/1
c 20.4.4.8/30 is directly connected, Serials/1/e
- 5e0/0/1 0 | L 20.4.4.2/32 is directly connected, Seriale/i/e
c 20.5.5.8/30 is directly connected, Serials/e/1
L 20.5.5.2/32 1s directly connected, Seriale/es1
Fa0 c 20.6.6.8/30 is directly connected, Serials/e/e@
Router D L 20.6.6.1/32 is directly connected, Serinle/e/e
172.11.8.0/18 is variably subpetted, 2 subnets, 2 masks
c 172.11.8.6/24 is directly connected, Gigabitetherneta/i
L 172.11.9.254/32 1s directly connected, GigabitEthernete/i
Serv-E 172.12.0.0/24 is subnetted, 1 subnets
0 172.12.9.9/24 [116/65) via 20.2.2.1, 90:00:11, Seriale/i1/1
172.12.0.1 HelTeir s
Routeur -Bx |~
Conv ‘ Pacre




Phase de test avec "show ip route" apres

section RtB - RtE

* On remarque que les routes jusqu'au routeur E passent d'abord

par d'autres routeurs.

172.11.0.1

Gigor1
20.6.6.2/30 50107
Fa0d Fa0/1 5e0/0/0 & scupnd
Q—*———*T%-m g se0/1/0
PC-A Router A Router

192.168.0.1 192.168.0.254

& Se0/o/1
r E
Gigon |
\
Se0/0/1 O \
s
Router D

Serv-E

172.12.0.1

Physical  Config _ CLI _ Attributes

105 Command Line Interface

LINEPROTO-S5-UFDOWN: Line protocol on Interface Seriale/1/1, changed state to down

81:83:17: %OSPF-5-ADJCHG: Process 1, NDr 172.12.0.254 on Seriales/i/i from FULL to DOWN,
Neighbor Down: Interface down or detached
sh ip route
Codes: L - local, € - connected, S - static, R - RIP, M - mobile, 8 - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, 1A - OSPF 1nter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El1 - OSPF external type 1, EZ - OSPF external type 2, E - EGP
1. 1S-1S, L1 . 1S-1S level.1, L2 . IS.1S level-2, 1a - 1S.1S inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort 1is not set

20.0.0.9/8 is varlably subnetied, 19 subnets, 2 masks

(] 20.0.0.0/30 [119/128] via 20.2.2.1, 00:80:38, Seriales/i/1

o 26.1.1.0/30 [119/128] via 28.5.5.1, 00:80:38, Seriale‘e/i

o 26.2.2.0/30 [116/64] via 20.2.2.8, 00:00:48, serule/;/x—

o 20.3.3.6/30 (116/128] via 20.4.4.1, 00:80:38, Seriale/1/®

c 28.4.4.0/30 is directly connected, Serialse/i/e

L 20.4.4.2/32 1s directly connected, Serialesis/e

c 28.5.5.6/30 1s directly connected, Serials/6/1

L 20.%.5.2/32 is directly connected, Seriale/6/1

c 26.6.6.0/230 1is directly connected, Seriale/e/0

L 208.6.6.1/32 1is directly connected, Seriale/c/0
172.11.9.8/16 is variably subnetted, 2 subnets, 2 masks

c 172.11.0.9/24 1s directly connected, GigabitEthernetG 1l

L 172.11.0.254/32 1s directly connected, GigabitEtherneto/1
172.12.©.8/24 is subnetted, 1 subnets

o 172.12.0.0/24 [110/65] via 20.2.2.1, 00:06:38, Seriale/ir1

Routeur-8&

ROUTEeur.as

Routeur-8&

Routeur -8
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Protocole HSRP

* Le HSRP (Hot Standby Router Protocol) est un protocole
développé par Cisco, utilisé pour fournir une redondance de
passerelle par défaut dans les réseaux locaux.

* |l permet a plusieurs routeurs ou commutateurs d'agir comme
une seule passerelle logique, assurant donc une haute
disponibilitée en cas de panne.

13
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Modification puis phase de test

* RtA-bis mis en place avec OSPF et changement de la passerelle
du PC-A donc phase de test par la suite avec "tracert" pour voir
que le PC passe bien par le routeur A-BIS.

192.168.0.1

172.11.0.1

Fa0 [ A —
. ® Se0/0/1 ‘1 W 5e0/0/0
II Router C
Gigo/1 ,’
20.6.6.2/30 Se0/0/1

~Z72m,  5e0/0/0 G oeurury SeO."l/l$
Cgh——S iy i seo/1/0
Router A Router B
7 Fa0/0
/ Fa0/l
Fa03 NS
2 ( 5e0/0/1 0
e e
Switch N A .,;?
Fa0/2 ‘\ Se0/0/0
N RO
N
Fa0/0 ™
\"-,’:\-
l ¥ © seo0/0/0
RouterAbis
20.7.7.2/30

® Se0/1/0

© 5e0/0/0 i,

CELU S e

G /i Iy "
© Se0/0/1 . - &

Rou&r E

Gig0/1 |

Serv-E

172.12.0.1

Router F

Fa0/0

—

>ping 192.168.0.253
Pinging 192.168.0.253 with 32 bytes of data:

time<ims TTL=255
time<ims TTL=255
TTL=255

s TTL=255

Reply from 192.168.0.253:
Reply from 3

5
Reply from 192. 3 53:
Reply from 192.168.0.25

Ping statistics for 192.168.0.253:

Packets: Sent = 4, Received = 4, Lost = © (8% loss),

Approximate round trip times in milli-second
Minimum = Gms, Maximum = Oms, Average = Oms

C:\>tracert 20.0.0.1
Tracing route to 20.0.0.1 over a maximum of 3@ hops:

@ ms (]
@ ms e
1
[}

2

192.168.0 253
20.7.7.

=

13 ms
17 ms

3 3
whnn

1
1
1

3

Trace complete.

14
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Mise en place du protocole HSRP

Routeur-A(config)#int fa0/1
Routeur-A(config-if)#stand

by 10 1p 192.168.0.250
oy 10 preempt

(

(
Routeur-A(config-if)#stand
Routeur-A(config-if)# Stanco

Routeur-Abis(config-if)#sta
Routeur-Abis(config-if)#sta

by 10 priority 200

Routeur-Abis(config)#int fa0/1

ndby 10 ip 192.168.0.250
ndby 10 preempt

15



Remise en place de la passerelle vers le

routeur A

172.11.0.1

Fa0 #rv-B
'y © Se0/0/1

!
!

S5e0/0/0

Gigl]}lj

5e0/0/1
O sowrurd Selilf1

20.6.6.2/30
Sed/0/0

192.168.0.1

5e0/0/0

T

RouterAbis
20.7.7.2/30

SOl ey & Se0/O/1T

@ Sed/1/0
® 5e0/1/1

Gigl/1 l

172.12.01

& Se0/0/0

Router F

Fao/o

Interface [ FastEthernetd

IP Configuration

) DHCP (®) Static
IPv4 Address |192.158_u.1
Subnet Mask 255,255.255.0
Default Gatewa:
DNS Server 0.0.0.0

IPwi Configuration
(1 Automatic (®) Static
IPv6 Address |

Link Local Address |FE80::2EI]:BFFF;FEDD:1BCD

Default Gateway |

DNS Server |

B02.1X

|| Use B02.1X Security

Authentication | MD5

Username ’

Password ’
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Phase de test avec "tracert’, le chemin passe

bien par le routeur A

172.11.0.1
Fa0 Irv-8 e
; @ se0/0/1 7 se0/0/0
.'l‘ Router C
Gigo.-'l;"
20.6.6.2/30 5e0/0/1

Se0/0/0 G seurud seor1r1

5 — = i seo/L0 —_—

-
Fao/l #Router A

- Router B
T~ Fa0/L
PC-# Fal
192168.01  ppis ™ 4
< Se0/0/1 0
SwitchTw, ““:":-._.‘
' =
Fal/2 ™\ 5e0/0/0
hY s o)
N
~
\
Fal/l oo
-
L™ ¥ © seoroo
Router&bis
20.7.7.2/30

O Se0/1/0 ® Se0/0/0

—_—
- £

. . .
@ 5e0/0/1 "|' "

Rou&r E

Gig0/1 l

Serv-E

1721201

Router F

Fa0/0

mplet

17
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Phase de test avec "tracert" et la liaison du switch
vers le routeur A coupeée, le chemin passe bien par
le routeur de dépannage A Bis

172.11.0.1
Fal ‘r\r-B
& Se0/0f1 l . 5e0/0/0
et \/\
Gig0/1 ;
20.6.6.2/30 5e0/0/1 © Se0/1/0 ® 5e0/0/0 ____ e, Falio
jC.,_‘ Sel/0/0 L sourard Sel/ 1.,'1 Se.O 1.,'1 __1‘_ '_ . N
'-. —-—-—-.'l__-_- T ‘ Sel/f lfD © Se0/0/1 —l Router F I
J\ Router A Router B Rout%rE racing route roa mad of 20 hops:
=)
pC- Fad GlgO.-'ll ; a P 0 ms . B.254
192.168.0.1 o ™ |
{ 5e0/0/1 0 1
SwitchTay _:'_:‘C": |
Fal/2 \\ 520/0/0 Fal | : ! =
! ]
v o
\\ Ci\>tracert
\ - o - 4 I e m . @ .
acing route 2.1 over a maximum o hops:
Fal/0 oo
2y
U © seoip Serv-E : @ ms @ ms : 8.253
Router&bis 172.12.0.1
20.7.7.2/30

18



Configuration des routes sur le routeur A bis

Physical Config CLI Attributes
I

105 Command Line Interface

Router#sh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0OSPF, IA - 0OSPF inter area
N1 - OSPF N5SA external type 1, N2 - O5PF N55A external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-1Is5, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
F - periedic downloaded static route

Gateway of last resort is 208.7.7.1 to network 0.6.8.8

28.8.8.8/38 is subnetted, 2 subnets

o 28.8.6.8 [118/192] via 20.7.7.1, 08:45:45, Serialeses/a

o 28.1.1.8 [118/192] via 20.7.7.1, 08:45:45, Seriales/e/o

o 20.2.2.8 [11e/192] via 20.7.7.1, 08:45:45, seriale/e/e

o 28.3.3.8 [118/128] via 20.7.7.1, 08:45:45, Seriales/e/o

o 20.4.4.9 [118/128] via 20.7.7.1, 08:45:45, Seriale/oe/o

o 20.5.5.8 [11e/192] via 20.7.7.1, 08:45:45, seriale/e/e

[+] 20.6.6.0 [118/192] via 28.7.7.1, 08:45:45, Serialese/e

C 28.7.7.8 is directly connected, Serialos/e/o
172.11.0.08/24 is subnetted, 1 subnets

[+] 172.11.e.0 [11e/1290] via 20.7.7.1, 80:45:45, Seriale/ese
172.12.0.8/24 is subnetted, 1 subnets

o 172.12.9.0 [119/129] via 20.7.7.1, @0:45:45, Seriale/o/0

C 192.168.8.8/24 is directly connected, FastEthernete/g

5" 8.0.0.8/@ [1/8] via 20.7.7.1
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