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Pré-requis

Windows Server :
 AD DS installé,

* DNS installé et configuré avec votre nom de domaine.

Coté client:

* Une machine cliente/test a disposition de type Windows 10 dans
notre cas.




Préparation de CAD1

En se basant sur ce tableau, créez les users, les groupes et les UO.

Login Groupe uo
Laurent SISR UOSISR
Sebastien SISR UOSISR
Paul SISR UOSISR
Jeanne SLAM UOSLAM
Jérbme SLAM UOSLAM
Viadimir SLAM UOSLAM
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Apres ajout en suivant le tableau

' Vue d'ensemble
UOSISR ;=5 laurent Utilisateur
UOSLAM a  paul Utilisateur
Users = =ebastien Utilizateur
Ml Contréle d'accés dynamique P & SISR Groupe
UOSISR =+ jeanne Utilisateur
UOSLAM & jerome Utilisateur
Users & SLAM Groupe
M A e N = k| & vladinair Utilisateur
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Creez une partition contenant 2 répertoires

Une partition "SISR" contenant les dossiers "Communs" et "Cours"
avec lesdroits suivants: - o - s _ o x

Accueil Partage Affichage Outils de lecteur v Q
- v N o> CePC » SISR (S:) » v C) Rechercher dans : SISR (S:) pel
~
Nom Modifié le Type Taille
3 Accés rapide
. Commun 07/11/2024 11:21 Dossier de fichiers
B Bureau »* oy ) .
. Cours 07/11/2024 11:21 Dossier de fichiers

& Téléchargement: ¢
Documents »*
[&] Images *

[ cePC

¥ Réseau
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Clonez votre premiere machine, changez l'IP
et verifiez la connexion

B Adminstrateur: Invite de commandes Adrronistrateur ; Imvde de commandes

[versi 16

Corporation.
ur>ipconfig : \Administrateur>ipconfig

Windows

't Ethernet

92 .1t
162 .168
192.168.

192,168

ipproximat iy LA we les eor il weconds 2 ur Pp 18 z bouc
nimum = Ims, Ma> r s, Moyenne in 1 ) -




Changement d'SSID

Il faudra changer le SSID de l'AD 2 pour éviter les conflits d'intérét

avec 'AD 1. BipE:

Gérer Sysprep O X
Accueil Partage Affichage | Outils d'application v ‘
v 4 1;,, « Disque local (C:) » Windows > System32 > Sysprep » v ® | Rechercherdans: Sysprep P
~
Nom Modifié le Type Taille
7 Accés rapide -
|| ActionFiles 07/11/2024 11:03 Dossier de fichiers
I Bureau » y ) Sver
L ; - ssier de fichiers
& Téléchargement: # | Outil de préparation systéme v.3.14 X | . S
[ ssier de fichiers
Documents  # || 'outi de préparation du svtstéme (%spreo) prépare lordinateur pour  besier de fichiers
Images S S s bplication 1318Ko
!CePC Action de nettoyage du systéme
|Entrer en mode OOBE (Out-of-Box Experience) v
‘ Réseau [Jaéné
Options d'extinction
Redémarrer &l
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Notre AD 2 est bien reconnu par notre AD 1

] Utilisateurs et ordinateurs Active Directory — O >
Fichier Action Affichage 7

e BBl B2 aETE%

] Utilisateurs et ordinateurs Active| Nom Type Type de contrd...  Site Description
? g Requétes enregistrées T IIWIN-3H017937BV9 Ordinateur GC Default-First-5i... |
Vv 4 guyart.com T WIN-MCDFDESQ0G7 Ordinateur GC Default-First-Si.,

5 7] Builtin

» B Computers

2| Domain Controllers

| ForeignSecurityPrincipal:
| Managed Service Accour
2] UOSISR

2] uosLam

[T Users

W W W W
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Intégrez la machine dans le domaine

* Changement d'IP,

* Ping vers les 2 AD,

* Ajout de la machine au domaine dans les parametres > comptes
> acces professionnel ou scolaire > se connecter > rattacher a un

AD,
* Nslookup a faire pour verifier l'ajout au domaine.
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Veérification du bon fonctionnement

Microsoft Windows [version 16.6.19643.
(c) Microsoft Corporation. Tous droits

Users\sio>ipconfig

Configuration IP de Windows

Carte Ethernet Ethernet 2 :

EX Administrateur : Invite de commandes - nslockup

Microsoft Windows [version 18.8.196843.928]

Suffixe DNS propre & la connexion.
Adresse IPv6 de liaison locale.
Adresse IPv4. .

Masque de sous-réseau.

Passerelle par défaut.

{c) Microsoft Corporation. Tous droits réservés.

Users\sio>ping 1
k!
.

:\Users\Administrateur>nslookup
DNS request timed out.

timeout was 2 seconds.
Serveur par dUfaut : UnkKnown
i 192 .168.182.°

Envoi d’une requé i 1 82.1 avec 33 s de données
Réponse de . :oc temp
Réponse de .168.182.1 : oc 2 temp
Réponse de 192. 1 : oc temp
Réponse de . : octets=32 temps

Statistiques
Paquets : yés = 4, recus 4, perdus = @ (perte
Durée approximative des boucles en millisecondes :
Minimum = 1ms, Ma> ims, Moyenne = 1ms

Users\sio>ping

Envoi d’une requéte 'Pi 1 82. . s de données
Réponse de

Réponse de

Réponse de :

Réponse de

Statistiques Ping pour 1
Paquets : envoyés = 4, recu 4, perdus = @ (perte
Durée approximative des boucles en millisecondes :
Minimum = 1ms, ®ximum = 2ms, Moyenne = 1ms

11



Débuts de difféerents tests
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On retrouve bien les utilisateurs crees dans CAD1
sur votre AD2 donc la réeplication marche bien...

B Centre d'administration Active Directory

@ ¥ «guyart (local) » UOSISR

B centre d'adminis.. < UOSISR (4) Taches
== Filtrer Je) o) | @
laurent ~

IBE Vue d'ensemble

Réinitialiser le mot de passe...

Afficher les paramétres de mot...

UOSLAM laurent Utilisateur
UOSISR - paul Utilisateur Ajouter au groupe...
Users a sebastien Utilisateur Désactiver
Ml Contrdle d'accés dynamique » = SI5R Groupe Supprimer
Déplacer...

il Authentification b

Propriétés

2 Recherche global
echerche globale oo AM (4) Taches

Ei CETILUE O aaiminis... s

= Filtrer p FIJI - vl H
— , jeanne ~
|88 Vue d'ensemble !
-
Mom Type Description Réinitialiser le mot de passe...

Afficher les paramétres de mot...

UOSLAM
UOSISR ; Jjerome Utilizateur Ajouter au groupe...
Users & SLAM Groupe Désactiver

il Contréle d'accés dynamique » & viadimir Utilisateur Supprimer

il Authentification » Déplacer...

P Recherche globale Propriétés
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Ainsi que les UO

1 Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e | nF e BB HR| P aETE%

1 Utilisateurs et ordinateurs Active
5 || Requétes enregistrées
W ﬁ guyart.com
5[] Builtin
y B Computers
» 2] Demain Controllers
5 || ForeignSecurityPrincipal:
5 | Managed Service Accour

Mom
"] Builtin
| Computers

'Z] Domain Con...
= ForeignSecu...
"] Managed Se...

‘2] UOSISR
2] UOSLAM
|j Uzers

Type
builtinDomain

Conteneur

Unité d'organi...

Conteneur

Conteneur

Unité d'organi...
Unité d'organi...

Conteneur

Description

Default container for up...
Default container for do...
Default container for sec...

Default container for ma...

Default container for up...




On désactive la carte reseau de l'AD 1

B8 Centre Réseau et partage — O >
« v 4 A¥ « Réseauetlnternet » Centre Réseau et partage ~ @ | Rechercher o

. ) Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration

0 Etat de Ethernet >
Muodifier les paramétres de la . L
carte Général (=] Pas d'accés réseau
Is: Ethernet
Muodifier les paramétres de ) [H]
- Connexion
partage avances
Connectivité IPw4 @ Pas d'acces réseau
Connectivite IPva : Pas d'accés réseau
Etat du média : Activé u
Durée @ 8 Jours 02:31:55 ou VPN, ou configurez un routeur ou
Vitesse : 1,0 Ghits/s
Détails. ..

Edez 4 des informations de

Activité
Envoyés — ﬂ —_ Recus
e
Octets : §718 110 | 4961730

B

Options Internet

Pare-feu Windows Defender

Activer Windows
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Puis on test, les ping et nslookup s'effectue
correctement

C:\Usersh\Administrateur»ping 192.168.18

Envoi d’une requéte 'Ping" 192.168.182.2 avec 32 octets de données
éponse de 192.168.182.2 : octets=32 temps<lms TTL=128
éponse de 192.168.18 octets=32 temps<ims TTL=128
éponse de 192.168.182. octets=32 temps=1 ms TTL=128
éponse de 192.168.182. octets=32 temps=1 ms TTL=128

Pl

EE Administrateur: Invite de commandes - nslockup

B B B2 R

Microsoft Windows [version 18.8.19843.928]
{c) Microsoft Corporation. Tous droits réservés. Statistiques Ping pour 192.168.182.2:

Pagquets : envoyés = 4, recus = 4, perdus = @ (perte 8%),
urée approximative des boucles en millisecondes

Minimum = &ms, Maximum = 1ms, Moyenne = @ms

C:\Users\Administrateur>nslockup
DNS request timed out.

timeout was 2 seconds.
Serveur par dufaut : UnKnown
Address: 192.168.182.1

C:\Users\Administrateur>ping 192.168.182.1

Envoi d'une requéte 'Ping" 192.168.182.1 avec 32 octets de données :
éponse de 192.168.182.3 : Impossible de joindre 1°héte de destination.
éponse de 192.168.182.3 : Impossible de joindre 1°héte de destination.
éponse de 192.168.182.3 : Impossible de joindre 1°héte de destination.
éponse de 192.168.182.3 : Impossible de joindre 1°héte de destination.

Statistiques Ping pour 192,
Paquets : envoyés = 4, » perdus = @ (perte @R%),
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'utilisateur paul marche donc aussi

Invite de commandes
QEMU (CDS-S-client) - noVNC - Google Chrome (c) Microsoft Corporation. Tous droits réservés.
© Non sécurisé  hEEps://192.168.20.204:8006/?console=kvm&novnc=1&vmid=320&vmname=CD5-5-client&node=proxmox4&resize=off&cmd=
) :\Users\paul>nslookup
E DNS request timed out.
timeout was 2 seconds.
Serveur par duUfaut : UnKnown
ddress: 192.168.182.1

o >
Microsoft Edge :\Users\paul>ping 192.168.182.1

nvoi d’une requéte 'Ping’ 192.168.182.1 avec 32 octets de données

éponse de 192.168.182.3 : Impossible de joindre 1’hote de destination.
éponse de 192.168.182.3 : Impossible de joindre 1’hdte de destination.
éponse de 192.168.182.3 : Impossible de joindre 1’hdte de destination.

Statistiques Ping pour 192.168.182.1:
Paquets : envoyés = 3, recus = 3, perdus = @ (perte 0%),
trl+C
C
:\Users\paul>ping 192.168.182.2

nvoi d’une requéte 'Ping"' 192.168.182.2 avec 32 octets de données
éponse de 192.168.182.2 : octets=32 temps=2 ms TTL=128
éponse de 192.168.182.2 : octets=32 temps=1 ms TTL=128
éponse de 192.168.182.2 : octets=32 temps=1 ms TTL=128
éponse de 192.168.182.2 : octets=32 temps=1 ms TTL=128

Statistiques Ping pour 192.168.182.2:
Activer Windows _ Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
&?ﬁﬁiﬂummﬁVﬂpoma“W” Durée approximative des boucles en millisecondes
' Minimum = ims, Maximum = 2ms, Moyenne = ims




GUYART Romain BTS SIO @

On rebranche la carte reseau de l'AD 1 et on créer

l'utilisateur Billy puis on débranche la carte réseau
de 'AD 2

© Non sécy
[
Par;
i C
g @ &/ Connexi
e L
Organiser (2]
[ oo i i
Us ....-
mc ] =
B Attt o R
P Rect
o A 5
»
% Vi
@ Pr.

18
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Billy peut se connecter au domaine donc la
redondance de ['AD 1 vers 'AD 2 marche aussi

1€



Test final
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réez sur une partition D, un dossier nomme
ourbilly

!| = | CepC — C

&

Fichier Ordinateur Affichage

TII

- P ! » CePC » w Rechercher dans : Ce PC

s Accés rapide ~ Dossiers (7)

-

I Bureau - Bureau
* Téléchargement: & .

Docurments

Documents - ™ Images i Musique
Images g Igl l
[ CePC ~

Téléchargements

b Objets 30
_‘ Réseau }j u
B ! Vidéos

~ Périphériques et lecteurs (5]

Disque lecal (C) Fs. Y Lecteur de CD (D)

S O vittio-win01262
By 11,6 Go libres sur 22,6 Go By 0 actet(s) libres sur 691 Mo
Lecteur de CD (E:) POURBILLY (F:)

555_KB4FRE_FR-FR_DVS [
0 octet(s) libres sur 4,94 Go v 3,89 Go libres sur 3,89 Go
SISR (S

[ ]
My 1 95 Go libres sur 4,87 Go




Ou Billy a tous les droits et ou les autres ont un

droit de lecture puis débranchez la carte réseau de
votre AD -8B D oo - o ok

S8 Centre Réseau et partage = ) X |
pa \& Connexions réseau — m} X
@ | [] = | POURBILLY (F) - O b
Accueil Pattage  Affichage - @ 1 @ « Réseau et Internet > Connexions réseau > v & | Rechercher dans: Connexions... @
<« “ 1w * CePC » POURBILLY (F) « @ | Rechercher dans: POUREILLY ... o Organiser v Désactiver ce périphérique réseau Diagnostiquer cette connexion ~ » B m o
~
Nom Medifié le Type Taille I -
7 Accés rapide pe Et’hemet . »
 pour_hilly o - 8 Réseau non identifié
[ Bureau - Propriétés de: pour_billy 4 ( nﬁ Intel(R) 82574L Giga . 9
ele e Désactiver
‘ Téléchargement: éndral| Partge | versions précédentes | Per
Documents - Statut
Partage de fichiers et de dossiers en réseau = e
[&) Images - 29 Diagnostiquer
pour billv
@ cePC X 9 Connexions de pont
oF Resear 23 Accés réseau Créer un raccourci
6 Supprimer
Choisir les utilisateurs pouvant accéder a votre dossier partagé € Renommer
Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur. agées et définir o Propriétés

‘ ~ | ‘ Ajouter
MNom Miveau d'auterisation
£ Administrateur Lecture/écriture
2 billy Lecture/écriture *
S2 Tout le monde Lecture =
1 élément :l
ser | | hpplauer
e rencontre des difficultés pour partager. @:: f o

ISR 1élément 1 élément sélectionné == &
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Billy ne peut pas accéder a son dossier car il
n'y a pas de réplication DFSR

Erreur réseau

Windows ne peut pas accéder a \\192.168.182.2

VErifiez I'orthographe du nom. Autrement, il y a peut-E&tre un prebléme au niveau de votre
reseau. Pour tenter d'identifier et de résoudre les problemes réseau, cliquez sur Diagnostiquer.

@ Plus de détails I Diagnostiquer Annuler




Suite TP - DFSR

Le DFSR (Distributed File System Replication) est un service
Windows qui permet de répliquer de maniere efficace et

automatique des dossiers entre plusieurs serveurs pour assurer la
redondance et la synchronisation des données.




Créer votre pool d

€ Serveurs

[ Gestionnaire de serveur

- .
[ Ajouter des serveurs — | *
Gestionnaire de serveur * Tous les serveurs © Gérer  Outils  Afficher  Aide
Active Directory DMS | Importer Sélectionné = SERVEURS
Tableau de bord l Tous les serveurs | 2 au total
Ordinateur
Serveur local -
Emplacement : ‘ “ guyart # @| Filtrer p - = v
S}"StéITIE drﬂpbitﬂtiﬂf‘l : ‘ Tous = | MNom du s:r\reur Adresse IPvd4  Facilité de gestion Derniére mise a jour Activation de Windows
2]
Mom [CN} . ‘Nom ou début du nom | ; o . N WIN-3HO179: En ligne - Compteurs de performances non démarré
ervices ge fichiers et d... WIN-MCDFDES0007 1921681821 En ligne - Compteurs de performances non démarré  19/11/2024 14:03:14  Non activé
Rechercher maintenanti
MNom Systéme d'exploitation
WIN-MCDFDE...  Windows Server 2019 Standard < >
WIN-3H01793... Windows Server 2019 Standard
DESKTOP-5959... Windows 10 Professionnel .
EVENEMENTS i}
Tous les événements | 289 au total TACHES =
Filtrer el - - ()
Nom du serveur ID Gravité Source Journal Date et heure
WIN-3H0179378V8 1014 Avertissement Microsoft-Windows-DNS Client Events  Systéme 19/11/2024 12:32:20 -
WIN-3HO0179376V9 8198 Erreur Microsoft-Windows-Security-SPP Application 19/11/2024 13:28:50
WIN-3H0179378V9 8198 Erreur Microsoft-Windows-Security-SPP Application 19/11/2024 13:28:50
WIN-3HO179378VE 1014 Avertissement Microsoft-Windows-DNS Client Events  Systéme .19!'1_1.._’2_0_.2|-?1_1
WIN-3HO17937BVE 120 Avertissement Microsoft-Windows-Time-Service Systéme B /1 '|_f‘2|j2 .-
- x H ra = r . daulx = c
3 ordinateur(s) trouvé(s) 0 ordinateur(s) sélectionné(s) WIN-3HO179378V9 1058 Erreur Micrasoft-Windows-GroupPolicy Systeme, 1 19/11/2024
WIN-3H0179378YV9 1058 Erreur Microsoft-Windows-GrounPolicy Swstéme 19/11/2024 13:20:54 -
Aide OK || Annuler

Netirar MhnA e




Mise en place de la replication




On crée son groupe et on y ajoute ses

membres

% Assistant Mouveau groupe de réplication

H Nom et domaine

Etapes :
Type de groupe de réplication
Mom et domaine

Membres du groupe de
replication

Sélection de topologie
Membres concentrateurs
Connexions Hub and Spoke

Planification du aroupe de
replication et bande passante

Membre principal
Dossiers a répliquer

érifier les paramétres et créer
le groupe de réplication

Corfirmation

Entrez un nom et un domaine pour le groupe de réplication. Le nom du groupe de
réplication doit &tre unique dans le domaine qui héberge le groupe de réplication.

Mom du groupe de réplication :

|DFSR|

Description facultative du groupe de réplication :

Domaine :

guyart.com

< Précédent | [ E'auvai) ]

% Assistant Mouveau groupe de réplication

Membres du groupe de réplication

Eiam :
Type de groupe de réplication
MNom et domaine

Membres du groupe de
s licati

Sélection de topologie
Membres concentrateurs
Connexions Hub and Spoke

Planffication du groupe de
replication et bande passante

Membre principal
Dossiers a répliquer

Vérfier les paramétres et créer
le groupe de réplication

Confimation

Cliquez sur Ajouter, puis sélectionnez deux serveurs ou plus qui deviendront

membres du groupe de réplication.
Membres :
Serveur Domaine
WIN-3H017937BVS guyart com

WIN-MCDFDESODGY

guyart.com

< Précédent || &luil't) |
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On regle le membre principal

[y Assistant Nouveau groupe de réplication - O >
Membre principal
Etapes : Sélectionnez le serveur contenant les données que vous souhattez répliquer sur les

autres membres. Ce serveur est considéré comme le membre principal.
Type de groupe de réplication

Mom et domaine M incinal -

Membres du aroupe de MCDFDES0087

réplication WIN v]

Sélection de topologie o Si les dossiers & répliquer existent déj& sur plusieurs serveurs, les dossiers et
o fichiers situés sur le membre principal feront autorté au cours de la réplication

Planification du groupe de initiale.

réplication et bande passante

Membre principal

Dossiers & répliquer

érifier les paramétres et créer
le groupe de réplication

Caonfirmation

<Précédent | [ Suvant> | | Annuler
ACLI oy




On choisit 'emplacement du dossier a répliquer
ainsi que l'endroit de replication sur les membres

[y Assistant Nouveau groupe de réplication — O X

ﬁ Daossiers a répliquer
Etapes

Type de groupe de réplication
MNom et domaine

Membres du groupe de
réplication

Sélection de topologie

Planification du groupe de
réplication et bande passante

Membre principal
Dossiers a répliquer

Chemin d'acces local de Test
surles autres membres

Veérfier les paramétres et créer
le groupe de réplication

Confimmation

Cliquez sur Ajouter pour sélectionner un dossier du membre principal que vous
souhaitez répliquer sur les autres membres du groupe de réplication.

Dossiers répliqués :

Chemin d'acces local Nom du dossier réplique Autorisations NT....
SihTest Test Ltiliser les autar...

<Précédent || Suivant >

| Annuler
ACLIV VWINQ o)

% Assistant Nouveau groupe de réplication -

thus :
Type de groupe de réplication
Nom et domaine

Membres du groupe de
réplication

Sélection de topologie

Planification du groupe de
réplication et bande passante

Membre principal
Dossiers a répliquer

Chemin d'acces local de Test
sur les autres membres

Vérfier lez paramétres et créer
le groupe de réplication

Confimation

O b4
Chemin d'accés local de Test sur les autres membres

Pour spécifier le chemin d'acces local du dossier répliqué ou |'état de lecture seule

du dossier, sélectionnez le membre approprié, puis cliquez sur Modfier.
0 Membre principal : WIN-MCDFDESO0S7

Chemin d'acces local du membre principal © 5:\Test
Détails du membre :
Membre Chemin d'accés local  Statut de |'appar...
WIN-3HD17937B... F:\pour_billy Activé
<Précsdent | [ Suvant> | | Annuler
ACLIV windo




Une fois crée, on regle la planification et tout
est prét

% Gestion du systéme de fichiers distribués DFS

% Fichier Action Affichage Fenétre 7

= H

> & Espaces de noms
v a Réplication )
% DFSR lg DFSR

Mom

% Domain System Volume i‘ﬂ Doemain System Volume

L

odifier nification
85! Modifier la planificati

pl

Basedela | Heurelocale de réception du membre
anification :

©

0

10

Tous

lundi

=

mardi

B § B

mercredi

jeud

vendredi

samedi

dimanche:

r

Ltilisation de la
bande passante :

i

-~

S| -
| a0

Meouveau groupe de...
Ajouter des groupes...
Déléguer les autoris...
Désactiver la vénific..
Affichage

MNouvelle fenétre
Actualiser

Exporter |3 liste...
Aide

Mouveau membre...

Mouveaux dossiers r...
Mouvelle cennexion...
Mouvelle topelogie..
Créer un rapport de ..
Vérifier |a topologie...

Déléguer les autoris...




Résultat, le dossier Test est transféré sur le
serveur membre a l'endroit voulu

L= =1 Gérer SISR (59 - O X | Ol | = | pour_billy - O %
Accueil Partage Affichage | Outils de lecteur I v ﬂ ‘ Accueil Partage Affichage W ﬂ
“ = v P e ¢+ CePC 3 SISR(S) » v @ | Rechercher dans: SISR (S:) y:] « « | s CePC » POURBILLY (F) s pour_billy » ~ @ | Rechercher dans: pour_billy @

Eat
MNem Medifié le Type Taille MNom Modifié le Type Taille
7 Acces rapide 7 Accés rapide
e » |_,1 Commun 07/11/2024 11:21 Dossier de fichiers |_—|!| Test 21/11/2024 08:52 Dossier de fichiers
ureau
|| Cours 07/11/202411; e 3 Telech .
(s e "
¥ Teléchargement: # ] Test 1711/200408:52  Dossier de fichiers | 7 SeeergEmen
Documents - %| Documents -
[=] Images - [&] Images -+
Il Ce PC I CePC

_" Réseau _‘ Réseau
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